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®link

2. PRILOGA

2.1 Izdelava rezervne kopije digitalnega certifikata

Ker se digitalni certifikat na disku lahko zaradi dolo¢enih opravil na osebnem racunalniku (nagradnja programske opreme,
raCunalni$ki virusi ...) izbriSe, vam priporo¢amo, da si izdelate rezervno kopijo digitalnega certifikata, ki ga lahko shranite na disketo
ali zgoscenko. Disketo ali zgoScenko spravite na varno, samo vam dostopno mesto. S pomocjo certifikata na disketi ali zgoS¢enki
le-tega lahko prenesete na ve¢ osebnih racunalnikov.

2.2 Izvoz certifkata na disketo

V Internet Explorerju izberete meni Orodja in kliknete Internetne moznosti.

7 Gorenjska banka d.d_. Kranj - Miciosoft Internet Explorer
J Datoteka  Ureianie  Pogled  Prilubliene | Oroda  Pomod

J<:=,-.>,@

Mazai ] Ustavi  Os

Posta in novice
Sinhranizirs] ..
‘windows Update

| Mastov J&7 buip: 2. ghk si/

Prikadi soradng povezave
MSN Messenger Service

Internetne madnaosti ..

[-[olx]

-
D | B

iubliens Zaodovina | Podla

B

j (9 Pojdi

Izberete Vsebino in kliknete Certifikati.

Internetne moZnosh HE
Splogno I Warhost  Wsehina | Povezave I Programi I Dodatno I
— Swetovalec o vzebini
Ocene omogodajo nadzor had visto internetne vaehine, ki si
o j& mogoce ogledati = kem racunalnikom.
Ormogodi .. | [ Estaitve... |
Y
Gorenjska &) Banka - e
Lessod iz % Certifilate uporabite za nedwoumno identifik acijo zebe,
@l wradov za izdajo certifilatow in 2alodikory.
Zalosniki... |
— Osebni podatki
n  Samodokonga) hrani pregEnje vnose in Samodokandaj |
vam predlaga vnos. =
Migromftov p_omc-énik__za prafil brani Moj profil .. |
vade osebne informacije.
Vieds | Prekigi | Uposti |
a L
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EIB PRILOGA 2

V naslednjem oknu, ki se odpre, s klikom oznacimo ustrezni certifikat in kliknemo Izvozi ...

Upravitelj certifikatoy H B3

Mameravani namen; I e j

Osebna | Drugi Iiudiel Wmneshi certifik atni uradil Zaupania vredni izhoditni certifikatni uradil

|zdan za | |zdal | “elja do | Frijazno ime |
[E1JANEZ KRANISK] SEBCA 7.11.05 <Brez>

Uwazi ...

Ddstrani Dodatha .. |

Certifik.at za n Ne namene

Freverjanie pristnosti odiemalca

Ogled |
Zapri |

Odpre se nam Carovnik za izvazanje in urejanje certifikatov; v prvem oknu kliknemo Naprej.

Carovnik za izvaZanije in urejanje certifik atoy

Dobrodosli v €arovniku za izvazanje
in urejanje cerifikatoy

Ta éarovnik bo prekopiral certifikate, sezname zaupanja
wrednih certifikatoy in sezname preklicanib certifik atov iz
certifikatne shrambe na vas disk.

Kaj je certifikat?

Certifik at je potrditey vade istovetnost, kijo izda urad za
certifikate. V¥ certifik atih 2o informacije, namenjene
warovanju podatkow in vzpostavlianju warnib amreznib
povEZaY.

Kaj je certifikatna shramba?
Certifik atha shramba e sist_emsko podrodie, kier so shranieni

certifikati, seznami zaupanja vrednih certifikatoy in seznami
preklicanih certifik.atoy.

Ce Zelite nadalievati, kliknite »Mapreje, sicer kliknite »Preklitis.

RN BT Frekici
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PRILOGA 2 v

V naslednjem oknu izberemo moZznost za izvoz zasebnega kljuca skupaj s cetifikatom in izbiro potrdimo s klikom Naprej.

Carovnik za izvaZanije in urejanje certifikatoy

lzvoz zasebnega kljuca s certifikatom
(e Zelite izvoziti zasebni kiug skupaj ¢ certifikatom, to oznatite.

Zaszebni klusi morajn biti zagEiteni. Ce elite izvoziti zasebni klijué izbranega certifikata,
baste morali na naslednii strani vnesti geslo.

Ali Zelite izvoziti zazebni kijud = certifik.atom?

I

/ € Me. ne izvozi zazebnega kluta

< Mazaj I Maprej » I Freklici

Oblika zapisa, v kateri Zelimo izvoziti certifikat, mora biti dolo¢ena tako, kot je prikazano v spodnjem oknu. Te nastavitve so privzete,
tako da lahko v tem oknu kliknemo Naprej.

Carovnik za izvaZanije in urejanje certifikatoy

Oblika zapiza za izvoz certifikatoy
Fri izwozu certifikatov lahko uporabite razliéne oblike zapizow.

|zberite obliko zapisa za izvoz:
) Bitiama datateke, siiame el B e s [ EER]
) Sifritane 2 uporato BaseBd s SIS [ EER]
%) Standardlea sittaksn kiptoaratshi spares - certiitat Pries £ [pva)

I e B s Rl B G et e e i B

& |zmenjava osebnih podatkoy - PECS #12 [ PFxE

™ Ceje mogode, vkiudi vee certiitate v cerifik acisko pat

¥ Omogoéi motno zadtito [zahteva [E 5.0, NT 5.0 ali novejie)

< Maga) I Mapre| » I Preklici
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®Link PRILOGA 2

Zasebni kljuc, ki ga bomo izvozili, lahko dodatno zavarujemo z geslom, ki si ga izberemo sami in ga potrdimo. Zaradi preprostosti
priporocamo, da uporabite isto geslo kot za Link.

Carovnik za izvaZanije in urejanje certifik atov

Zatem v polje vnesete pot in ime datoteke za izvoz ali pa kliknete Prebrskaj in nato v oknu, ki se vam odpre, izberete ime datoteke in
mesto, kjer bo shranjena.

Carovnik za izvaZanje in urejanje certifikatoy

& hcetifik.at. piy I
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PRILOGA 2 v

Carovnik nam izpise podatke o datoteki, ki jo Zelimo izvoziti. Ce se strinjamo z navedenimi podatki, postopek koncamo s
klikom Dokoncaj.

Carovnik za izvaZanje in urejanje certifikatov

Dokonéevanje ¢arovnika za
izvaZanje in urejanje certifikatov

Uspeina ste dokoncal postopek & Garovnikom za izvazanie
in urejanje certifik atos.

Za izvaZanje ste izbrali tole:

Ime datoteke Ahcentifikat.

Kljugi za izvoz Da

WhljuEi vee certifikate « cerifikacijzko pot Ne

Oblika zapiza datoteke lzmenjava o

4 | i
<MNazai Prekiii |

Ob koncu izvaZanja je ponovno treba vnesti geslo, s katerim je zavarovan certifikat, kot je prikazano v naslednjem oknu. V okence za
vnos podatkov vnesemo geslo in vnos potrdimo s klikom V redu.

¥zebnik zasebnega kljuca x|

E xporting pour private exchange keyl

Geslaza 1: Imx

Raven warnosti: Yisoka

Vieds | Prekisi | Podibnosti ..
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m PRILOGA 2

Na koncu nas Carovnik obvesti o uspesnem zakljucku izvazanja certifikata.

Carovnik za izvaZanje in urejanje certifikatoy E

lzvazanje g uspela.

2.3 Uvoz certifikata z diskete na osebni racunalnik

Postopek uvazanja certifikata je zelo podoben postopku izvazanja. V Internet Explorerju odprete Internetne moznosti:

A Gorenjska banka d.d.. Kranj - Microsoft Internet Explorer [-[o] =]
J Datoteka  Urejanje  Pogled  Prilubliens | Qrodia  Pomod i
& . i . @ E g.n.i:a in nnyice 3 @ % . ®
Mazaj MNEprE] Ustari Os —"’_1 [EAELE e ilubliene  Zgodovina Posta
‘windows Update z
| Mo [&7 bitp: ovum. gt 51/ =] @Pod
PFrikadi sorodne povezave
MSM Messenger Service =
Intemnetne monosti ...
Y
Gorenjska € Banka .
Ukazi orodi o
a ®
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PRILOGA 2

Izberete Vsebino in kliknete na Certifikati.

Internetne moZnosti L=

Spl0§n0| Warnost  Wsebina |F'0ve2ave| F'mgramil Dodatnol

— Swetovales o vaehini

Ocene omogoéajo nadzor nad wisto intemetne veebine, ki =i
jo je mogode ogledati £ tem radunalnikomn,

Omogodi .. | [ Estawitve.. |

r— Certifik.ati

% Certifik. ate uporabite za nedvaournno identifik acio sebe,
@l uradov za izdajo certifikatoy in zaloZnikoy.

Zalogniki.. |

— O=ebni podatki

g Samodokonéaj hrani prejEnje vnose in Samodokanda ...

wam predlaga vhos. —I

Microzoftoy pomocnil za profil brani ko profil ..

vaie ozebne informacije.

Vieds | Peekii | Lporsti

V oknu Upravitelj certifikatov kliknemo Uvozi ...

Upravitelj certifikatov BB

Mameravani namen; I e j

Osebno | Dirugi Iiudiel Wmesni certifikatni uradil Zaupania vredni izhodistni certifikathi uladil

lzdan za Prijazno ime

Dodatno ... |

Uvozi ... lzvozi .. DOdstrani

Certifikat za n he Namene

Freverjanje pristnosti odjiemalca

Oaled |
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EIB PRILOGA 2

... nakar se odpre uvodno okno Carovnika za uvazanje in izvaZanje certifikatov.

Carovnik za uvaZanie in urejanie certifikatoy

Dobrodosli v €arovniku za uvaZzanje
in urejanje certifikatoy

Ta Earovnik wam pomaga kopirati certifikate, zezname
zaupanja vrednih certifikatoy in sezname preklicanih
certifikatoy = trdega diska v certifikatno shrambo.

Kaj je certifikat?

Certifikat & potrditey vaie istovetnost, ki jo izda urad za
certifikate. ¥ certifilk.atih 20 informacie, namenjene
varovanju podatkoy in wzpostavljanju varnib omreznib
pOvEZaY.

Kaj je certifikatna shramba?
Certifikatha zhramba je sistemzko podrodie, kjer zo

shranjeni certifikati, seznami zaupania vrednih certifik atoy
in zeznami preklicanib certifikatoy.

(e Zelite nadaliewati, kliknite »Mapreje, sicer klknite »Preklitis.

< [aza) Preklici

Po kliku Naprej nas certifikat vprasa po imenu datoteke, ki jo Zelimo uvoziti, in mestu, kjer je shranjena. Ce imena ne poznamo,
lahko to datoteko pois¢emo s klikom Prebrskaj.

Carovnik za uvaZanje in urejanje certifikatoy

Izberite datoteko, ki jo Zelite uvoziti
Mavedete lahko datoteko, kijo 2elite uvoziti.

Ime datateke:

A certifikat. pia Prebrakaj ... |

Opomba: ¥ eno datateko labko shranite ved certifikatoy, &e uporabite te oblike zapizow:
|zmenjava ozebnib podatkow - FKCS #12 [(PFx<)
Standard za sintakso kriptografzkih sporoéil - PKCS #7 Certifikati [p7b)

Microzoftova senalizirana certifikatna shramba [ zst]

< Magzaj I Maprej » I Freklici
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PRILOGA 2 v

Ce imate datoteko s kljuéem zavarovano z geslom, morate v naslednjem oknu vpisati geslo za dostop do te datoteke, hkrati pa
ustrezno oznacite tudi obe polji v spodnjem delu okna. Iz varnostnih razlogov priporocamo, da vedno omogocite mocno zascito zasebnega
kljuéa, v zadnjem okencu pa onemogocite izvoz zasebnega kljuca. Ce oznacite, da zasebnega kljuca ni mogoce izvoziti, tega sicer ne
morete ve€ izvoziti (kar ga imate na disketi, iz katere ga uvazate, to varno shranite), hkrati pa ga ne more izvoziti nekdo tretji, ki bi

lahko nepooblasceno vdrl v vas osebni racunalnik. Nato nadaljujemo s klikom Naprej.

Carovnik za uvaZanje in urejanje ceitifikatoy

Zagcita zasebnih kljuéev z geslom
5 tajhostio zasebneqga kluga, ki mara biti zadtiten z geslom, je zagotoviiena varnost.

Ce potrebujete dostop do te datoteke, vhesite geslo

Gesla:

Ixxxxxx}1

[+ Omogoéi mocno zaétito zasebnega kiuta

/ ™ Zasebni kljug je mogode izvoziti

< Mazaj I Maprej > I Preklici |

V naslednjem oknu mora biti izbrano zgornje potrditveno polje; nadaljujemo s klikom Naprej.

Carovnik za uvaZanje in urejanje certifikatoy

Izberite certifikatno shrambo
Certifikatne shrambe so sistemska podrodja, kier so shranjeni certifikati.

|zberite shrambo za nove certifikate.

& {Elede na visto certifiata zamodejro izberi shrambo zang

" Shrani vse certifikate v to shrambo

[Eertifittatna shramba:

Brebrakar... |

< Mazaj I Maprej » I Freklici
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m PRILOGA 2

Sedaj ima Carovnik za uvazanje vse potrebne podatke o datoteki, ki jo boste uvozili. Ce se z izpisano vsebino strinjate, kliknite
Dokoncaj.

Carovnik za uvaZanie in urejanje certifikatoy

Dokonéevanje ¢arovnika za uvazanje
in urejanje certifikatoy

Uspedno ste dokonéali postopek ¢ Sarovnikom za uvaZanie
in urejanje certifikatoy.

Odloéili ste se, da boste uvozil tole:

Certifikatna shramba, kijo je izbral uparabnik.  5amaodejno

Weehina PR

Ime datateke Ahcertifikat,
<| [ 0

¢ Mazaj Prekici |

V oknu Vsebnik zasebnega kljuca kliknemo Nastavitev ravni varnosti ...

¥zebnik zasebnega kljuca x|

Importing a new private exchange keyl

. . L H 8 -.
Raven varnosti Srednja |§Nastawtev1a\-’n| vamash...;l

Vieds | Frekigi | Podmbnost . |
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... in izberemo Visoko raven varnosti, kot je to prikazano na sliki.

¥szebnik zasebnega kljuéa =]

|zberite raven warmosti, pimemo za ta element, ki je v
waravani hrambi.

orabo tega elementa e zahtevano moje
dovolienie 2 geslom.

™ Srednia

Za uporabo kega elementa | zahtevano moje
dovolienje.

£ Migka

Samodejno dovoli uporabo tega elementa brez
obwestila.

< aza] I Maprej > I Frekligi

V oknu Vsebnik zasebnega kljuca izberemo moznost Ustvari novo geslo za ta element, vnesemo geslo in ga potrdimo. Kliknemo
Dokon¢aj.

¥szebnik zasebnega kljuca ]

|zbente ali ustvarite geslo za zasdito tega elementa.

¢ Uparabi to geslo za dostop do tega elementa.
Geslo 2a: I.Janez 'I

& |stvar novo geslo za ta element,

Geslo za IJ anezl

[primer; Janez)

Geslo: I""""
Potrditey gesla: I"*"’1

¢Mazai | Dokontai | Prekici |
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PRILOGA 2
V naslednjem oknu je zelo pomembno, da polje Shrani geslo ni potrjeno.
¥zebnik zasebnega kljuca
Importing a new private exchange keyl
Geslo za Janez1: Imuc
I Shrani geslo
Raven vamosti: Visoka  Mastavitew ravni vamosti ... |
Vieds | Preklisi | Podiobnosti. |
Po kliku V redu nas Carovnik obvesti o upesnem uvozu certifikata.
Carovnik za uvaZanije in urejanje certifikatoy B
@ Jwazanje je uszpelo.
a ®
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