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1. Activa Kripto Modul

1.1 Zahtevana programska oprema

Operacijski sistem

> Microsoft Windows XP;
> Microsoft Windows Vista;
» Microsoft Windows 7;

z namescenimi najnovejsimi varnostnimi popravki.

Spletni brskalnik

> Microsoft Internet Explorer, razlicica 6.0 ali novejsa;
> Mozilla Firefox, razlicica 3.0 ali novejsa;

Z namescenimi najnovejsimi varnostnimi popravki.

Drugo

» uporaba protivirusnega programa;

Z namescenimi najnovejsimi posodobitvami.

1.2 Zahtevana strojna oprema

Za uporabo Kripto-Modula je zahtevana naslednja strojno opremo:

Osebni racunalnik z 233 MHz ali hitrejsim procesorjem; priporocen je procesor Intel
Pentium Il ali novejsi;

128 MB RAM-a (najmanj); 256 MB RAM-a (priporoceno);

100 MB prostora na trdem disku;

Standardni PC/SC citalec pametnih kartic ali posebni povezani OTP citalec z USB
priklopom;

Zaslon z locljivostjo 1024 x 768 ali visjo;

Modem ali internetna povezava s hitrostjo vsaj 56 Kb/s;

Miska ali zdruzljiva kazalna naprava.

VVV VY

YV VV
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2. Namestitev Activa Kripto Modula

2.1 Namestitev bralnika Actividentity USB Reader V3 na racunalnik

Namestitev bralnika v Windows okolju je preprosta, saj je zdruzljiv Windows Plug-and-Play:

> Pri vklopljenem racunalniku prikljucite bralnik v vrata USB;

» Operacijski sistem Windows bo prepoznal novo strojno opremo in samodejno namestil
gonilnik.

V primeru tezav, prosim poklicite sluzbo za pomoc uporabnikom elektronske banke na
telefonsko stevilko 04/ 2084 312 ali posljite elektronsko posto na naslov skrbnik.link@gbkr.si .

2.2 Prenos namestitvene datoteke s spletne strani

S spletnega naslova
http://www.gbkr.si/media/activa.crypto-module.2010-05-06.gbkr. 1k.zip

si prenesete najnovejso verzijo programske opreme Activa Kripto Modul.
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2.3 Namestitev programske opreme Activa Kripto Modul

A Pomembno! Ce na racunalniku $e nimate delujoega ¢italnika pametnih kartic, ga
namestite pred zagonom namestitvenega programa za programsko opremo Activa Kripto-
Modul. Nekateri operacijski sistemi imajo za dolocene citalnike ze vgrajene gonilnike, zato se
citalniki po priklopu samodejno namestijo in dodatno namescanje ni potrebno.

Vec o namestitvi gonilnikov za Citalnike pametnih kartic si lahko preberete v poglavju 2.1.
Postopki za namestitev gonilnika vasega citalnika se lahko razlikujejo glede na proizvajalca,
vrsto in model cCitalnika. Proizvajalec Citalnika obicajno nudi tudi navodila za namestitev.

1. ZaZenite namestitveni program Activa_Crypto-Module_2010-05-06_GBKR_1K.exe
in izberite jezik za namescanje. Izbiro potrdite s klikom na gumb OK.

@ Jezik za nameitanie izberite med spodniimi

moZnostmi,

[5 lovenzki - ]

ok | | Prekizi |

2. ZaZene se Carovnik za namesc¢anje programske opreme (InstallShield Wizard).
Pocakajte, da se pojavi naslednje okno:

Lty Crypioe Wodlie - 12l hiski Wiaarg e s & e i w e - ﬁ-

Lrmlpededh v irataitizicls Wiean ra Acivs Ciypis-bodue

Iyl bl | ' e b resrwitd Acien Cipptod o o vad iSinsdic Za

..... et Rk Pl
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3. Namestitev nadaljujte s klikom na gumb Naprej.

4. Pojavi se okno za izbiro vrste namestitve, v katerem izberite moznost Po meri,
nato kliknite Naprej.

Lirrey Cryprice Wlinduie - |agial Shicki Wiz ﬂ-

Yiala nacievwlve

[ M o | (s | v | |

5. Odpre se naslednje okno, kjer vam namestitveni program ponudi mapo, v katero
bo shranil potrebne datoteke. Za namestitev v ponujeno mapo kliknite Naprej,
sicer pa kliknite Spremeni in izberite drugo mapo. Priporo¢amo potrditev
ponujene mape s klikom na gumb Naprej.
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1 o Wguie - Jastalfhickt ‘Wizam — -l e e Beas

lzbenie chna ok a=ps

6. V naslednjem oknu izberite komponente, ki jih bo namestil program za
namescanje. Ce zelite za dostop do spletnega bancnistva uporabljati brskalnik
Mozilla Firefox, odkljukajte moznost Firefox podpora. Nadaljujte s klikom na
gumb Naprej.

el Cryprioe Mol - [esial Shiekd Wizamd

Irhemic hamzooesin

bt sin Farmes e, biph Sof e nasan it nooenis brenporanie, e e atts nasani

A Choracemd ot
L Frehon peoscdolins
i Bl Prdeived Enplows|
[ltwin Fosind
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7. Carovnik za name$canje programske opreme ima na tem mestu vse potrebne
podatke za namestitev programske opreme Activa Kripto-Modul. Kliknite na
gumb Namesti in pocakajte, da namestitveni program izvede namestitev in
konfiguracijo programskih komponent.

oty Cryprioe- Wodlie - Jasislihicki Wizand

Frigraviss 2o samacblrs prampans

" cmmn T [pwen] " Posits [

8. Odpre se vam okno z obvestilom o koncu namescanja. S klikom na gumb
Dokoncaj zakljucite namestitev. V tem oknu lahko izberete, da se po zakljuceni
namestitvi zazene Upravitelj karticnih certifikatov. Lahko pa ga zazenete tudi
kasneje iz menija Start.

Litred Cryprio-Wioguie - Jasisl5hieki Wizam

Tt wh el ‘sl ok QU em

s b e B el ey Cppeor- bl M oy [ e

- = |}
| . ST [fe—— |
| : |
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Ce ste izbrali moznost ZaZeni Upravitelja karti¢nih certifikatov po koncani
namestitvi, se ta sedaj zazene.

9. Ce Ze imate pametno kartico, jo vstavite v Citalnik. Upravitelj karti¢nih
certifikatov bo samodejno prebral certifikate na kartici in jih registriral. Po
koncanem delu kliknite gumb Izhod.

& - o B
- Upravitelj certifikatov na kartici I&J

Upravitelj cedifilkkatov na kartici | | astnosti kartice Nagtaﬂtue|

Ime [zdajatelj Velavnost do  e-mail Nalodi
@ANEZ KRANJSKI SEBCA 07.12.2013 skerbnike link.... |E

<Prazen:
<Prazen: Zhrigi

<Prazenz |:Dsueii
| Certifikat

Certifik.at kartice =0 prebrani |zhiod

10. Namestitev je zakljucena.

& Opozorilo! Certifikat(e) morate s pomocjo Upravitelja karti¢nih certifikatov
registrirati v sistemu posebej v vsakem uporabniskem profilu, znotraj katerega boste dostopali
do spletnih storitev, ki zahtevajo uporabo digitalnega potrdila (e-Bancnistvo, e-Uprava, e-
Davki, e-Student...).

Ce Zelite katero od spletnih storitev uporabljati pod drugim uporabniskim imenom, kliknite
»lzhod«. Po koncani namestitvi se odjavite iz sistema in prijavite z uporabniskim imenom s
katerim boste uporabljali spletno storitev.

Po prijavi zazenite Upravitelja karticnih certifikatov, tako da v meniju »Start« pokazete na
izbiro »Vsi programi« (»All Programs«), nato »Activa Crypto-Module« in kliknete ikono
»Upravitelj karticnih certifikatov«.
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3. Prevzem certifikata na pametno kartico
Activa Maestro

1. Z brskalnikom Internet Explorer odprite stran za prevzem certifikatov:
https://elba.gbkr.si/certenroll/default.asp in kliknite na spodnji gumb Naprej.

mﬂ Pritps =i plakrsi cerianeg A pin i g

= == E =
i Frvomim e "':'u;'-l.lll'. 2ium. v ffl | Yok thon Galryo

i B4 pryjmema s

damunnka @ Banks  Pomvzem dighalnegs poirdis e efekires sk ponlovanis

PREVIEM DIGITALNEGA POTRDILA |

B G Tl P iopai preast o dicyisd negs povdila
Dbl ol e Bt it A i o SPGnctr i, I A8 Dececpcat s, s s o BT il a1 0 e e bt ool B e wpioabin b

Diigitsing poirdilo bshko shmnites rs poireing betico

GRFOZORAILD

W] oSt koo [PreesT @ et o kel ey poclks Biosia paokna bionssli 28D i pars | b ke pincfia b ool BBk o pipaonceta il in @ kekdron sk o S
Ciargassd da nimake, 3 poriopkom previem a potaksie dokler gasel na pegjmsia.
Prrdiopsad piase? @ i 0D Sy Wil Sotang @ e a | i ahedn ey e pordla s i b o ke o

(i)

2. V prvo polje vpisite geslo, ki ste ga prejeli po elektronski posti, v drugo polje pa vpisite
geslo, ki ste ga prejeli s priporoceno posto in kliknite na spodnji gumb Naprej.

r'f;'#?Iﬂ\|:.|n]a.\."na_siran = i

s"f" \| & | https://elba.gbkrsifcertenroll/default.asp

7 Favorites | i @8 Suggested Sites ﬁ‘ Web Slice Gallery =

_| {& BA prijavna stran | |

Gorenjskaty? Banka | Prevzem digitalnega potrdila za elektronsko poslovanje

PREVZEM DIGITALNEGA POTRDILA - 2

Y wnosni okencl vpisite gesli, ki ste ju prejeli od banke.
W primery, da $e nimate obeh gesel, postopka ne morete nadaljevati.

Geslo, ki ste ga prejeli po elekironski posti:  diSswiakIH
Geslo, ki ste ga prejeli po nawvadni posti; 0gIKI23AcHT

10
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3. Iz spodnjega padajocega seznama izberite opcijo Adacta Cryptographic Provider v1.0 in
kliknite na gumb Potrdi.

Prevzem digitalnega potrdila

PREYZ/EM DIGITALNEGA POTRDILA - 3

Fodatki owagem digitalnem potrdilu;

Ime potrdila:  JANEZ KRANJSKI
Banka: GORENJSKA BANEA D.D. KRANJ
E-posta: skrbnik link{@gbkr_si

Iz padajotega seznama izberite ActivCardGold Cryptographic Provider v1.0 ali ActivCi
shranili na pametno kartico, oziroma Microsoft Enhanced Cryptographic Provider v1.0,:

Kliknite Potrdi in pocakajte, da se potrdilo shrani na izbranao lokacijo.

Adacta Cryptographic Providerv1.0 -

4. Vnesite PIN kodo kartice in kliknite na Potrdi.

' 7 ™
Vnos uporabniskega PINa @

Yhesi uporabrigki PIN: F&‘—'

Prekiiti |

11
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5. Prikaze se vam naslednje okno, kjer kliknete na OK / V redu.

-

Creating a new RSA signature key

CryptoAF] Private Key

Securty level set to Medium

An application is creating a Protected item.

| Set Securty Level... |

| ok || cancel || Detais.. |

6. Prikaze se vam naslednje okno, kjer kliknete na Yes / Da.

-

Web Access Confirmation

This Web site is attempting to perform a digital certificate operation on

your behalf:

https://elba.gbkr.si/certenroll/enroll/step5-accept-vista.asp

You should only allow known Web sites to perform digital certificate

operations on your behalf,
Do you want to allow this operation?

7. Ponovno vnesete PIN kodo in kliknete na Potrdi.

-

Vnos uporabniskega PINa

Whesi uporabnigki PIN:

Preklici

12
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8. Program vas obvesti, da se je javni kljuc certifikata zapisal v sistemski register vasega
racunalnika. Potrdite s klikom na gumb OK.

s it
Mamestitev certifikata &J

Certifikat JAMNEZ KRAMISKI je bil namescen na sistem.

9. V tem koraku vam program ponudi izdelavo varnostne kopije digitalnega potrdila. Izdelavo
varnostne kopije potrdite s klikom na gumb Da.

Varnostna kopija I&J

ali Zelite shraniti varmostno kopijo digitalnega
patrdila na disk?

Me ‘ Pornoé ‘

10. Vnesite geslo s katerim Zelite zascititi varnostno kopijo digitalnega potrdila in kliknite na
gumb Potrdi.

i h
Wnos gesla I&J

Whesi geslo; Ixxxxxxxxxxxxxxxx

HRHHHREAHRRERRRR

Panowi vnos gesla;

Zapuszti | FPomod |

& Opozorilo! Bodite pozorni, da vnesenega gesla ne pozabite saj v nasprotnem
primeru ne boste mogli dostopiti do potrdila shranjenega v varnostni kopiji.
Priporocamo, da uporabite geslo za zascito varnostne kopije dolgo vsaj 8 znakov,
vsebuje naj kombinacijo velikih in malih crk, stevil in posebnih znakov. Pri izbiri gesla
se izogibajte besed, ki so zapisane v slovarjih. Svetujemo vam, da si geslo zapomnite
in si ga ne zapisite. Ce si boste geslo zapisali, ga shranite na mesto, dostopno samo
vam.

13
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11. V naslednjem koraku izberite lokacijo kamor Zzelite shraniti kopijo certifikata in vnesite
ime datoteke ter kliknite na gumb Shrani/ Save.

[ ﬁ] Save As ﬁ1
@Qv| |« Varnostna kopija - | 4-? | | Search o
File name: -
Save as type: I pkes12-MS (*.pfx) v]
¥ Browse Folders |  Save | [ B ]

& Pomembno! Varnostne kopije digitalnega potrdila ne hranite na disku vasega
racunalnika, kjer bi lahko bila dostopnim nezazelenim osebam. Priporocamo, da
varnostno kopijo shranite na prenosni medij (zgoscendisketo, USB kljuc) in jo varno
shranite npr. v sef, da preprecite zlorabo. Diskete so manj zanesljiv in manj trajen
medij za hranjenje varnostnkopije. Ce imate moznost, priporo¢amo, da varnostno
kopijo shranite na USB kljuc ali zgoscenko.

12. Program vas obvesti, da je bila varnostna kopija digitalnega potrdila uspesno shranjena.
Potrdite s klikom na gumb OK.

- Ty
Varnostna kopija ﬁ

Varnostna kopija je uspeino shranjena

LS o

13. Program vas obvesti, da je bilo potrdilo uspesno nalozeno na kartico. Potrdite s

klikom na gumb OK.
[zdelava kartice ﬁ

Certifikat je bil uspeino naloZen na kartico.

14
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14. Uspesno ste prevzeli vas certifikat na pametno kartico Activa Maestro, s katero
sedaj lahko dostopate do elektronske banke Link na strani www.gbkr.si/link .

¢ Favorites | 9 (€8 Suggested Sites v & | Web Slice Gallery

i (€ https://elba.gbkr.si/certenroll/enroll/step5-accep... i |

PREVYZEM DIGITALNEGA POTRDILA - 4

ovioje digitalno potrdilo ste uspegna shranili na disk lokalnega ratunalnika oziroma na pametno kartico,

Zelimo vam veliko uspehov in zadovoljstva pri elektronskem poslovanjul

15
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4. Zacetek dela z Upraviteljem karticnih certifikatov

Upravitelj karti¢nih certifikatov sluzi za upravljanje s certifikati na kartici.

Upravitelja karti¢nih certifikatov zazenemo iz menija »Start« tako, da pokazemo na »Vsi
Programi« (»All Programs«) nato »Activa Crypto-Module« in kliknemo na »Upravitelj
karti¢nih certifikatov«.

€ Internet Explorer
‘:. Windows Anytime Upgrade Documents
&4 Windows DVD Maker
25 Windows Fax and Scan Pictures
 Windows Media Center :
Windows Media Player i
EL Windows Update
<& KPS Viewer
| Accessories
0 Activa Crypto-Module

e Upravitelj Karticnih Certifikatov |
| Games
. HERMES SoftLab

m

Computer

Control Panel

Devices and Printers

Default Programs

Help and Support

4 Back

| Search programs and files

16
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4.1 Prenos certifikata s kartice v sistem

Pred prvo uporabo kartice v izbranem uporabniskem profilu najprej prenesite certifikat v

sistem po sledecem postopku:

» Zazenite Upravitelja karticnih certifikatov.

> Po vstavitvi kartice v Citalnik, Upravitelj karticnih certifikatov prebere
certifikate s kartice in jih prenese v sistemski register. O uspeSnem prenosu vas
obvesti s sporocilom, ki ga potrdite z OK.

& Pomembno! Privatni kljuc digitalnega potrdila se ne prenese v sistemski

register.

Mamestitev certifikata

- —

Certifikat JAMEZ KRAMNISKT je bil nameicen na sistem.

L

=)

> Po koncanem prenosu v sistem prikaze Upravitelj karti¢nih certifikatov seznam

certifikatov, ki so nalozeni na kartico.

o

o Upravitelj certifikatov na kartici

Upravitelj cerifikatov na kartici | Lastnosti kartice | Nastavitve
Ime [zdajatelj Velgvnost do  e-mail Malodi
ﬁJANEZ KRAMNJSK] SEBCA 07.12.2013 sherbnile link... Enia
<Prazen:
<Prazen:
<Prazen:

e

Cerhifikah kartice 20 prebrani

|zhiod

17
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4.2 Nalaganje certifikatov na kartico

Pametna kartica Activa-Maestro omogoca, da nanjo nalozite Stiri certifikate, pametna kartica
Activa-Visa Electron pa omogoca, da nanjo nalozite dva certifikata. Po vstavitvi kartice
Upravitelj karticnih certifikatov izpiSe podatke o certifikatih, ki so ze nalozeni na kartici. Ce
imate na kartici Se prazen prostor na voljo, lahko nalozite nov certifikat. Nalaganje sprozite s
klikom na Nalozi.

Zazene se carovnik za nalaganje certifikatov na kartico. Izberite mesto, s katerega Zelite
naloziti certifikat.

4.2.1 Nalaganje z diskete ali diska

Carovnik za nalaganje certifikatov na karticD: — [ﬁ

Izberite vir za nalaganje certifikatov na kartico
=
Certifikat lahko na kartico nalozima iz naslednjih vinow:

@ Datoteka na disku ali disketi
() Sistemski register
71 CA ([Certificate Authority) streZnik na intemetu ali intranetu

Mezsi | | Mopeis | | Prekii |

L% "y

1. Ce nalagate certifikat z diskete ali diska, vpiSite v okno polno ime datoteke, kjer se
nahaja. Lahko si pomagate z gumbom Pobrskaj, kjer poiscete Zeleno datoteko v .PFX
ali .P12 formatu. Nato kliknite Naprej.

([ Carovnik za nalaganje certifikatov na kartico. [ﬁﬁ
Izberi dateteke za uvoz
| Ime: datoteke:
FuJanezKranjski2 pfx Pobrska;...
Cpomba:

Ma kartico lahko naloZimo certifikate, zapisane v formatu
PKCS #12 Personal Information Exchange { PFX, P13}

<Mazai | [ Mapiei> | | Prekisi

18
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2. Naslednje okno zahteva vnos gesla, s katerim je zasciten certifikat na disketi ali disku.
Vnesite geslo in kliknite Naprej.

F by |
Carovnik za nalaganje certifikatov na kartico ﬁ

Vnesi geslo

Wpigi geslo za dostop do privatneaga kljuca:

(e nimate nastavlienega gesla za dostop do privatnega kijuéa,
pustite zgomje polje prazno in kliknite na gumb "Naprej =" .

<Mazai | [ Haprei> | | Prekici

3. Vnaslednjem oknu vnesite se PIN kartice, na katero boste zapisali certifikat in potrdite
s klikom na gumb Koncaj.

r b
Carovnik za nalaganje certifikatoy na kartico. ﬁ

Vnesi uporabnisld PIN:

Vpigi uporsbnigki PIN, ki omogodi pisanje na kartico:
EEE
(e ste zadovolini z nastavitvami, ter Zelite prenesti izbrani cerifilat

na kartico pritisnite gumb "Konéa]". V nasprotnem primeru lahko
spremenite nastavitve s prtiskom na gumb "< Nazaj".

| <Maseai | [ Koniap | | Puekizi |

4. Po uspesnem vnosu se prikaze okno, ki vas obvesti, da se je certifikat uspesno nalozil
na kartico. Potrdite z OK.

r = e
Izdelava kartice ﬁ

Certifikat je bil uspeino nalozen na kartico.

19
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4.2.2 Nalaganje iz sistemskega registra

Kot vir nalaganja certifikata izberite Sistemski register in izbiro potrdite s klikom na gumb
Naprej.

l" -
Carevnik za nalaganje certifikatov na kartico ﬁ

Izberite wir za nalaganje certifikatov na kartico

Cerifikat lahko na katico naloZima iz naslednjin virow:

(™) Datoteka na disku ali disketi
@) Sistemski register
) CA (Cerificate Authority) streZnik na intemetu ali intranetu

< Maza] [ Maprej> | I Preklici l

V naslednjem oknu izberite certifikat iz sistemskega registra, ki ga Zelite naloziti na kartico.
Izbiro potrdite s klikom na Naprej.

i b
Carevnik za nalaganje certifikatov na kartico ﬁ
Izberi certifikat
|zber certffikat iz seznama cerffikatov v sistemskem registru:

Ime L lzdajatel Veljgvnost do e-mail

ﬂJAN EZ KRAMJSKI SEBCA 07122013 sherbinike link ...

4| M. 5l r
cMazai | | Mapei> | | Prekiici

20
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4.3 Brisanje certifikatov s kartice

V Upravitelju karti¢nih certifikatov izberite certifikat, ki ga zelite zbrisati s kartice in kliknite
na gumb Zbrisi.

-
o Upravitelj certifikatov na kartici

Upravitelj cerifikatov na kartici | | astnosti kartice Nastavit'u'e|

Ime [zdajatelj ‘elgvnostdo  e-mail

ﬁJANEZ KRAMNJSK] SEBCA 07122013 sherbnik link....
JANEZ KRAMJSE] SEBCA 07122013 skrbnik link .
<Prazen:
<Prazen:

Certifikati kartice 2o prebrani

V naslednjem oknu izberite opcijo BriSi certifikat in tajni klju¢ iz kartice in sistema in
potrdite z OK.

r = T
Bisanje cerifkat I

@ Bri#i certifikat in tajni klijué iz kartice in sistema

() Bri# certifikat iz siztema

: aF. ] [ Cancel
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Za brisanje certifikata s kartice vnesite uporabniski PIN in pritisnite Potrdi.

o =

Yresi uporabnigki PIM;

| Potdi || Prekici

e

Upravitelj karticnih certifikatov vas obvesti o uspesnem brisanju certifikata. Sedaj lahko na
izpraznjeno mesto nalozite nov certifikat.

i [ 5
Upravitelj certifikatov na kartici |

Certifikat je zbrisan iz kartice in sisterma!

4.4 Brisanje certifikatov iz sistema

Za brisanje certifikata iz sistema izberite certifikat in kliknite na Zbrisi. V naslednjem oknu
izberite moznost Brisi certifikat iz sistema in izbiro potrdite z OK.

- =T
Brisanje certifikata | ﬁ

(71 Bri#i certifikat in tajni kiud iz kartice in sistemna

@ Bridi certifikat iz sistema

£ ak. J| Cancel ]

b

Po uspesnem brisanju certifikata boste obvesceni z oknom s sporocilom »Certifikat je zbrisan
iz sistemal« kar potrdite z OK.

-

. ="
Upravitelj certifikatov na kar... ﬁ

Certifikat je zbrisan iz sistemal
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5. PIN kartice in varnostna kopija digitalnega potrdila

A Pomembno! Med vnosom PIN-a slednji ni viden na ekranu. V primeru
napacno vpisanega PIN-a bo spletna stran oziroma drugi servis, do
katerega Zelite dostopiti z uporabo certifikata, zavrnil vas pristop. Po
tretjem napacnem poskusu se kartica zaklene in certifikatov, shranjenih
na kartici, ne morete vec uporabljati. V tem primeru se morate zglasiti v

vasi enoti banke, kjer vam bodo narocili novo kartico.

Zaradi zaklenjene kartice ali morebitne zamenjave, izgube ali unicenja pametne
kartice moc¢no priporocamo, da si izdelate varnostne kopije digitalnih potrdil, ki jih
boste lahko nalozili na novo kartico. Poleg tega pa digitalnih potrdil, ko so enkrat
shranjena na pametno kartico, z nje ni ve¢ mogoce izvoziti v celoti. Zaradi varnosti je
namrec s kartice mogoce izvoziti samo javni del digitalnega potrdila.

Bodite pozorni, da varnostno kopijo digitalnega potrdila obvezno zascitite z geslom in
ga ne pozabite saj v nasprotnem primeru ne boste mogli dostopiti do potrdila
shranjenega v varnostni kopiji. Priporocamo, da uporabite geslo za zascito varnostne
kopije dolgo vsaj 8 znakov, vsebuje naj kombinacijo velikih in malih ¢rk, stevil in
posebnih znakov. Pri izbiri gesla se izogibajte besed, ki so zapisane v slovarjih.
Svetujemo vam, da si geslo zapomnite in si ga ne zapisite. Ce si boste geslo zapisali,
ga shranite na mesto, dostopno samo vam.

A Pomembno! Varnostne kopije digitalnega potrdila ne hranite na disku
vasega racunalnika, kjer bi lahko bila dostopnim nezazelenim osebam.
Priporocamo, da varnostno kopijo shranite na prenosni medij
(zgoscendisketo, USB kljuc) in jo varno shranite npr. v sef, da preprecite
zlorabo. Diskete so manj zanesljiv in manj trajen medij za hranjenje
varnostnkopije. Ce imate moznost, priporo€amo, da varnostno kopijo

shranite na USB kljuc ali zgoscenko.
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6. Samozascita za varno e-bancnistvo

Poleg vseh navedenih varnostnih elementov, ki vam jih ponuja banka, morate za
varnost svojega osebnega racunalnika in s tem tudi poslovanja prek elektronske banke
Link poskrbeti tudi sami. Za vecCjo varnost pri poslovanju z elektronsko banko Link
upostevate naslednja pravila:

> namescajte varnostne popravke in nadgrajujte ter posodabljajte operacijski
sistem, brskalnik, antivirusno in ostalo programsko opremo. Vklopite funkcijo
avtomatske posodobitve (Automatic Update), v kolikor programska oprema to
0mogoca;

> z antivirusno programsko opremo redno dnevno pregledujte svoj racunalnik. V
primeru odkritja skodljive programske opreme prekinite vse aktivnosti na
racunalniku in se posvetujte s strokovnjakom;

> pozorni bodite na morebitne lazne strani elektronske banke Link, vklopite si
prikaz osebnega sporodila;

> uporabljajte zadnje razliCice pozarne pregrade (t.i. Firewall), ter vklopite
najvisjo stopnjo zascite;

> ne namescajte datotek, katerih izvora in namena delovanja ne poznate;

> na osebnem racunalniku nastavite in za vsakodnevno delo uporabljajte
uporabniski profil, ki onemogoca namescanje programske opreme in spremembe

sistemskih nastavitev racunalnika;

> dostop do vasega osebnega racunalnika omogocite samo osebam, ki jim
Zaupate.
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