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Navodila za dostop do spletne banke z
uporabo HID Approve
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1. UVOD

Navodila so namenjena uporabnikom Gorenjske banke, ki ne morejo uporabljati telefona za
identifikacijsko sredstvo. V takem primeru se za identifikacijsko sredstvo uporabi racunalnik,
razli¢ice Windows 10 z name$¢enim programom HID Approve. Ce HID Approve name$¢ate na
telefon, je potrebno imeti vsaj i0S10 oz. Android 5 dalje.

2. Namestitev aplikacije HID Approve na Microsoft Windows

Najprej na trgovini Microsoft store pois¢éemo in namestimo aplikacijo HID Approve.
Slika 1:

HlD Approve Brezplac¢no

HID Global * Poslovanje > Accounting & finance

12 Deli z drugimi
Dodaj v vozicek

HID Approve is a multi-factor authentication solution from HID Global
that delivers a simple and secure way for you to validate transactions

and authenticate. © Seznam Zelja

Ved

Q -

2.1.  Prijava v Microsoftov racun.
Nato se vam prikaze obvestilo za prijavo z Microsoftovim racunom. Ce ga imate se prijavite, sicer
izberite »X« ali gumb »Ne dovoli«. Microsoftov racun ni pogoj za uporabo aplikacije.

Slika 2:

‘ B Microsoft
Vpis
I postn nasiov, eeonsk

|
Nimate raéuna Ustvarite ga.

Pogoj uperabe  Zaseheost i plkotki -«

2.2.  Namestitev aplikacije.
V desnem spodnjem kotu se prikaze okno, kjer pritisnemo gumb »Zazeni«.

Slika 3:

B HID Approve

nokar na

Zazeni ‘ Pripni v zaCetni meni

Potem se prikaZe okno, kjer je potrebno pozorno prebrati »Licenéno pogodbo«. S pogodbo se
strinjamo s klikom na »Sprejmi«.
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Slika 4:

apprave - 0=

Licentna pogodba

Licensen's use thereo?, including. but not imited to te U.5. Expart Administration Reaulations and and-user, en-use and destinaion restrictions issued
by US. and other governments. Withaut limiting the generality of the foregoing, Licensoe expressly agrees that it shall net, and shall cause its

representatives to agree not to, export, directly or indirectly, re-export, divert, of transfer the Software or Documentation or any direct product thereof to
any destination, company o person restricted or prohibited by U.S. laws or regulations or laws or regulatiens of any other applicable jurisdiction.

10.  Third Party Software Companent License Torms. To tho extent thare are any third party software components licansod to HID by Licenscrs
included in the Seftware, such companents shall be licensed as part ul the Software in accordance with the terms and conditions of this EULA. Such
Licensors may provide additional rights, requirements and notices (wi ihls, requirements and notices can be found in a readme file or product
addendum o ara otherwise distributed with the Softwara), and neming herein shall alter or limit any such additicnal rights, requiraments or netices
providad to Licensee by such Licensors.

T US. Government Restricted Rights. The Software is provided with "Restricted Rights". Use, duplication or disclosure by the U.S. Government is

Sublect o restrictons a sa forth insubparosrach (cXD(M) of the Rishisin Techrical Data and Computer Softwars clouse at DFARS 262.227-701 or
subparagraphs (<)(1) and (2) of the Commorcial Computar Software-Restrictod Rights at 48 CFR 52.227-19, as applicable (and the succossar clauses to
any of the foregaing). The T HID Globul € tion. All Software provided to the U.S. Govemment, including its civilian and
military agencies. is commercial computer soltware that was developed at private expense prior Lo its provision Lo any U.S. Government entity. Subject
o any applicable regulations set oLt in the FAR or DFARS (and any superseding regulations), the Softwara is providad with the commercial liconse rights
and restrictions described elscwhare in this FULA. For Department of Defanse gencies, the restrictions et forth in the "Tochnical Data - Commareial
items" clause at DFARS 252 277-7015 (Now 1995) shall also apply.

12 Torm and Tormination of Liconso. The torm appicablo to Licansog's uso-of the Soltwaro shall ba parpotust unoss ndicated otharwiso n the

Purchaso Documents. HID resarves tho raht co tarminato this EULA and Lc cormesponding right to s the Softwaro in the event Liconsoo

o= 2 makeril bigation uncir his EULA and fais to cure such rcach wihin 1nirty (50) chays after HID semis wiitien notice descbing e breach
bie of being cured. or immediately if the breach is not capable of being cured. Upon any lermination af this EULA, or if Licensee

S discontinus ssing the Sermwars & g1 up personal US0 and contralof tho compuars or othar harceard on which the Softwars s intallod,

Liconseo shall dostroy all copios of tho Softward, Documont: N any rolatod matorials in any form, Tho partios” rights and obligations under

e one 312,566 o T thrcusgih 13l Serurve s ornotion o e EULA

13, General This ELILA, togathar with the Purchase Documants and any altached andjor reforanced addonda, cxhibits and schedulos, constitutes tha
<complate agreemont batwoan the parties and suparsodes all priar or ‘writtan or oral, concerning the
CUbject matier of thes EULA This LULA may hot 50 moiiied o amenced, exeept In wting SR By ety Bthor 26t reprosentatives of Licomsce
and HID. No other act, document (including Licensee's purchase order or other Licensee document), usage or custom shall be deemed to amend or
modiy this EULA Ifany of these provisions e hed to b uneforceable i ny ursdiction for any 1eazan, such provision shal be eformed only to the
oxtant nocassary to maka it anforcoablo, and such docision shall not affoct tho onforcaability (ay provi o oth

nsdictions, o (£) of the remaiming o under all tances or Tese tetme and conditions, and interpretation thereat, wil
be governed by Lhe laws of the United Stales and the laws of the State of Texas, withoul regard Lo conflicts of laws principles. In the event that any legal
action Bocomes nacessary o nlorca o Intarprot the tarms of this Aoraomant, th parties aaroa that such action wil bo brouSht in the State or Fodaral
Courts located in Travis County, Texas, and no other place. These terms and conditions, the soparate software license agreoment, and Licensoo’s use wi
not be governed by the United Nations C Contracts for the Sale of Goods, the ap) of which is hereby expressly
excluded

g
3

2.3.  Vnos aktivacijskih kod.

Pri naslednjem koraku vpisemo
1. Uporabnisko ime: aktivacijsko geslo iz elektronske poste
2. Registracijska koda: dobili ste jo na SMS
3. URL naslov: je avtorizacija.gbkr.si:443/EMBA

Ko je vse vneseno, pritisnemo gumb »Preveri«.

Slika 5:

Approve
=  Dodaj novo storitev

4 Uporabnisko imo

||~m:

Registracijska koda

[ Vnesite registraciisko kodo |

URL naslov storitve

[ Vnesite URL naslov storitve |

Preveri

2.4. Nastavitev 4-mestnega PINa za potrditev vstopa.
Slika 6:

Nastavite geslo

Ustvarite novo geslo za zascito storitve.

9

" 4 znakov
4 numeri¢nih znakov
+~ gesla se morajo ujemati

OK Preklici
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Nato se prikaZe okno in kliknemo gumb »OK«.

Slika 7:

HID Global storitev je bila uspesno registrirana.

I oK |

3. namestitev aplikacije HID Approve na telefonu

Najprej na telefonu odpremo trgovino in pois¢emo HID Approve. Lahko tudi s pomocjo QR kod.
Slika 8:

iPhone: Android:

HID Approve HID Approve
o Business o HID Global

3.1. Namestimo aplikacijo in jo zaZzenemo. Skeniramo QR kodo ali ro¢no vnesemo
kode.

Pri naslednjem koraku vpisemo :
1. Uporabnisko ime: aktivacijsko geslo iz elektronske poste
2. Registracijska koda: dobili ste ga na SMS
3. URL naslov: je avtorizacija.gbkr.si:443/EMBA

Ko je vse vneseno, pritisnemo gumb »Preveri«.
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Slika 9:
<« Add Service & Dodaj storitev
Uporabnisko ime
e P rabr

Invite code Registracijska koda

Service URL URL naslov storitve

Validate

Nato si nastavimo 4-mestni PIN, ter ga potrdimo.

Slika 10:
Add Service

Nastavite geslo

Ustvarite novo geslo za zascito
Set Password storitve.
Create a new password to protect

this service.

Preklici 0K
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3.2.  Nato se prikaze okno in kliknemo gumb »OK«.
Slika 11:

Add Service

Registering service.
Please wait...

HID Global storitev je bila uspeino
registrirana.
Storitev lahko preimenujete:

HID Global

HID Global service has been
registered successfully.

OK

4. Prvi dostop do spletne banke — nastavitev vstopnega gesla
Pri vstopu v spletno banko je potrebno vpisati uporabnisko ime, ki ste ga dobili po elektronski posti,
skupaj z aktivacijskim geslom. Ker gesla za vstop Se nimate, je potreben vstop s klikom na spodnjo
povezave »Nimam vstopnega gesla ali uporabniskega imena«.

Slika 12:
. L]
FlLink
Lt

Madgradnja spletne in mobilne banke

Inih del bo 26. 7. 2020 med 21.
4 aronske in

UPCRABNIEKD IME Za et
| Sodraloizis me tes eniratne seslo,
| m e = nado mobilno eplikecijo
. Ce ne paznate uporabaifkega
imena, v mobi
opifkacht stavitve”, ofi aae

L najdete
ikaclji v meniju
] pokliéite na stevilko za pomoc

Pedpera uperabnikem »

4.1. Enkratno geslo—OTP

Uporabnisko ime prepisete iz elektronske poste, za OTP geslo odprete aplikacijo Approve in tapnite
zaslon za ustvarjanje nove varnostne kode. Ce uporabljate program na Windows sistemu, potem
kliknete na gumb »Ustvari«. Vpisite $e geslo. Sestmestno $teviléno geslo vpidemo v polje ENKRATNO
GESLO-OTP.
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Slika 13:

\ 2 Secure Code A

Testing mLink

|1
/T\

varnos Brisi

Cakajoca zahteva

HID Global

Tap screen to generate
a hew secure code Tapnite zaslon za ustvarjanje

nove varnostne kode.

a8 = | o

Secure Code Challenge-Réesponse Signaturt Vamostna koda

4.2. Nastavitev vstopnega gesla.
Po pravilnem vnosu se odpre okno za nastavitev gesla. Ko ustvarite in potrdite geslo pritisnete gumb
»Potrdi«.

Slika 14:

Vnesite Zeleno geslo. Geslo mora biti dolgo najmanj 6 znakov, dovoljene pa
so Crke, Stevilke in posebni znaki: _1"#5%&/()=2"+-,:;.

Novo geslo

Ponovitev novega gesla

| |

PREKLICI POTRDI
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4.3. Potrditev spremembe gesla.

Gorenjska 4§' Banka

Odprite aplikacijo HID Approve in desno zgoraj preverite »Cakajoce zahteve«. Ce uporabljate
program na Windows sistemu, potem pritisnite na gumb »Cakajo¢a zahtevac, ki zgleda kot krozna

puscica na levi strani okenca.
Slika 15:
o Secure Code A = <«

varnos Brisi

Delete Cakajoca zahteva

HID Global

I- Pending Requests
Enable Touch ID

I=X3d Contact Us

Tap screen to generate

a new secure code Tapnite zaslon za ustvarjanje

nove varnostne kode.

Varnostna koda

0 (|

Secure Code

H Approve

Cakajota zahteva
O
= (HID |
_l_

HID Global

Varnostna koda

Nato vpisemo PIN, ki smo ga nastavili in pritisnemo gumb »OK«.
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Slika 16:

Vnesite geslo

Vnesite geslo za zascito storitve.

Geslo

OK Preklici

PrikaZe se ¢akajoca zahteva za potrditev vstopa in kliknemo gumb »Potrdi«.

Slika 17:

HID Global

Potrdi

Zavrni
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5. Dostopanje do spletne banke

5.1.  Prijavimo se z uporabniskim imenom in geslom.
Slika 18:

Prijava s potisnim sporocilom OBVESTILA BANKE

Madgradnja spletne in mobilne banke

Zaradi nadgradnje in vzdrZevalnih del bo 26. 7. 2020 med 21.

& in predvidoma 24. uro moteno delovanje elektronske in
UPORABNISKO IME Po potrditvi upara.{miiqu imena in

‘ | Feelalbost sl le ol o N G mobilne banke. V tem Zasu obstaja tudi moZnost

pregglli W"f-ﬁ sgoroc'il'ot. iltlemd'mia prikazovanja napacnega stanja na bankomatih. Iskreno se
GESLO: fckt;r’;‘;cgpu:'h:tlf;::ijg:, ::J;r!ja:o v opravicujemo za morebitne neviecnosti in prosimo za
spletno bankeo. razumevanje.

\ |
(romar’)

Nimam gesla ali upor

imena

bnizk

Prek Linka svoje bancne posle izvajate vamo, hitro, udabno in pregledno, pa tudi ceneje kot na
nadin. Gorenjska banka vam je tako ves &as na voljo - na delovni

s al lokacijo
poslovalnice se vam ni treba veg ozirati. Na daljavo vam je dosegljiva veZina banénih storitev, zato

bo osebni obisk paslovalnice potreben le Se izjemoma.

Prek Linka je poslovanje tudi vameijse od tradicionalnega nacina poslovanja z banko. Vamostna
jsi. To 50 na primer Sifrirani prenos podatkov,
, brez katerega ni mogoGe vstopiti v Link.

merila in mehanizmi so namrec bistveno zahtewv

digitalno potrdilo oziroma certifikat ter osebno ge:
Dodatni vamastni mehanizmi so vgrajeni tudi v vsak posamezni postopek, ki se izvaja v Linku.

Seveda pa morate za svojo varnost skrbeti tudi sami. Varujte svoje identifikacijske elemente,

zascitite svoj racunalnik in pametno uporabljajte intemet. Na ta nacin bo uporabniska izkusnja
prijetna, paslovanje z Linkom pa vam bo v zadovoljstvo.

Podpora uporabnikom »

5.2. Potrditev potisnega sporocila.

Po pravilnem vnosu uporabniskega imena in gesla bo poslano sporocilo. Odprite aplikacijo HID
Approve in desno zgoraj preverite »Cakajoce zahteve«. Ce uporabljate program na Windows sistemu,
potem pritisnite na gumb »Cakajoc¢a zahtevac, ki izgleda kot kroZna pus¢ica na levi strani okenca.
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Slika 19:

L Secure Code & & VvVarnos Brisi

Delete Cakajoca zahteva

m‘

HID Global

l- Pending Requests
Enable Touch ID

Il=X3d Contact Us

Tap screen to generate

a new secure code Tapnite zaslon za ustvarjanje

nove varnostne kode.

0 (1 o

Secure Code hallenge-Ress natire ™ Vamostna koda

=
E Approve

Cakajoca zahteva

HID Global

Varnostna koda
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Nato vpisemo PIN in pritisnemo gumb »OK«.

Slika 20:

Vnesite geslo

Vnesite geslo za zascito storitve.

|:.'w'u:-‘:- o

OK Preklici

5.3. Potrditev vstopa.
PrikaZze se nam moZnost za potrditev vstopa. Izberemo gumb »Potrdi« in poakamo odprtje
spletnega LINKa.

Slika 21:

(HID |

HID Global

Akcila je bila uspesno potriena

Potrdi

Zavrni
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6. Pozabljeno geslo
V primeru, da ste pozabili svoje vstopno geslo, spodaj pritisnemo na gumb »Nimam vstopnega gesla
ali uporabniskega imena« in ga lahko ponovno nastavite z OTP geslom. Sledite korakom 4. tocke.

Slika 22:

Prijava z enkratnim geslom - OTP OBVESTILA BANKE

Nadgradnja spletne in mobilne banke

Zaradi nadgradnje in vadrievalnih del bo 26. 7. 2020 med 21
In predvidoma 24, wo moteno delovanje elektronske n

UPORABNISKO WME
Za pri mm ki mobiine banke. V tem Easu obstaja tudl mainost
W“ 2 neso mobilno oplikecifo priazovania napainega stanja na bankomatih. ikreno s

.om Smens. gl o ":"‘”““" opraviéujemo za morebltne nevieinost! in prosimo za

g RO opiikecil v stavitve”, oli nas razumevan

nm{lc!‘uwu 20 pomec .

(Toreoi |

- Nazaj

Podpora uporabnikom »
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